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요   약

디지털 제어기 적용의 확대로 원자력 시설에 대한 사이버보안 이슈가 대두되었다. 이에 대처하기 위해 공표된 국내 

원자력 시설에 대한 사이버보안 기술기준 RS-015에서는 원자력 시스템 개발자에게 보안 기능의 적용과 아울러 알려

진 취약점 분석, 보안 기능에 대한 시험 및 평가를 요구하고 있다. 이를 위해서는 원자력 사이버보안 기술기준에 따른 

보안 기능 적합성 시험 절차 및 방법 개발이 필요하다. 본 연구에서는 RS-015의 기술적, 운영적, 관리적 보안조치에 

대한 세부항목을 분류하여 기기 수준에서 요구되는 보안 요건을 도출하고 기기에 구현되는 보안 기능이 보안 요건을 

만족하는지를 시험하는 절차와 방법을 개발하였다. 본 논문에서는 보안 기능 적합성 시험 절차 및 방법 개발을 위한 

과정을 설명하고 개발된 시험사례를 제시한다.

ABSTRACT

The expanded application of digital controls has raised the issue of cyber security for nuclear facilities. To cope with 

this, the cyber security technical standard RS-015 for Korean nuclear facilities requires nuclear system developers to apply 

security functions, analyze known vulnerabilities, and test and evaluate security functions. This requires the development of 

procedures and methods for testing the suitability of security functions in accordance with the nuclear cyber security 

technical standards. This study derived the security requirements required at the device level by classifying the details of the 

technical, operational and administrative security controls of RS-015 and developed procedures and methods to test whether 

the security functions implemented in the device meet the security requirements. This paper describes the process for 

developing security function compliance test procedures and methods and presents the developed test cases. 
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이에 따라 원자력 시설 운영 기관은 보안성 평가와 

함께 다양한 보안 조치를 이행하기 위해 노력 중에 

있다. 하지만 기존 운영 중인 원자력 시설 대부분은 

아날로그 시스템으로 운영 중이며, 디지털화된 일부 

시스템 또한 자원의 한계로 기술적 사이버보안 적용

에 어려움이 따른다. 

이에 운영 기관들은 운영 및 관리적, 대안적 조치

를 주된 사이버보안 대응 방안으로 고려해 왔다. 하

지만 노후화된 계측제어시스템의 기기 교체와 성능 

개선 요구에 따라 디지털 제어기 적용 가능성이 높아

짐과 동시에 기술적 사이버보안 강화를 위한 보안 기

능 적용이 요구되고 있다.

특히, 최신 디지털 계측제어시스템이 적용된 한국

형 원전 APR1400(Advanced Power Reactor 

1400) 모델로 개발된 신고리 5,6 호기는 사이버보

안 강화 요구에 따라 비안전 계통을 중심으로 다양한 

보안 기능이 추가 검토되고 있다.

또한, 해외 PLC(Programmable Logic 

Controller) 제작사와 보안 전문 업체는 강화되고 

있는 원자력 시설 사이버보안 규제를 만족하기 위해 

보안 기능을 내재한 제어기를 개발하고 있다

[1,2,3,4,5]. 국내의 경우 한국형 원전 APR1400 

주요 디지털 제어기 국산화를 성공한 제작사를 중심

으로 2017년부터 제어기 성능 향상과 함께 사이버보

안 강화를 위한 기능 개발 연구를 진행 중으로 사이

버보안 기능 적용에 따라 원자력 규제에 근거한 사이

버보안 기능 시험 방법이 필요하다.

이에 본 논문에서는 원전 디지털 계측제어기에 추

가되는 사이버보안 기능을 시험하기 위해 규제 기준

에 따른 사이버보안 기능 요건 적합성 시험 방법을 

제안한다.

II. 사이버보안 규제 지침 및 보안 시험 현황

본 장에서는 원자력 시설에 적용되는 제어기의 보

안 기능 시험 방법 도출을 위해 국내외 규제 지침 및 

기술기준을 살펴보고, 정보보호제품 및 정보통신 시

설에 대한 사이버보안 시험 및 평가 현황을 알아본

다.

2.1 원자력 시설에 대한 사이버보안 지침 및 평가현황

국내 원자력 시설에 대한 물리적 방호, 사이버보

안 규제를 담당하는 한국 원자력 통제기술원

(KINAC)은 2014년 KINAC/RS-015 “원자력 시

설 등의 컴퓨터 및 정보시스템 보안 기술기준”을 발

표하고 사이버 공격의 대상이 되는 필수 디지털 자산

에 대해 운영적, 관리적, 기술적 사이버보안 조치를 

적용 및 이행하도록 하고 있다[6]. 특히, 개발자 보

안 테스트 항목을 통해 모든 보안 요건을 만족하는지 

테스트 및 평가하도록 하여, 시스템에 알려진 취약점 

및 악성코드가 없음을 보장하도록 명시하고 있다.

미 NRC는 2010년 원자력 시설에 대한 사이버보

안 프로그램을 통해 원전 운영 기관에서 디지털 자산

을 사이버 공격으로부터 보호하기 위해 규제 가이드

를 발표하고 이를 기반으로 현 미국의 원자력 시설에 

대한 사이버보안 규제를 이행하고 있다[7].

미국 국립 표준 기술연구소(NIST)는 산업 제어

시스템을 대상으로 보안 요구 사항 및 위험 분석에 

따른 보안대책을 설명한 SP 800-53을 발표했다

[8]. 본 문서는 미국 규제 기준인 RG5.71에 원자력 

시설에 요구되는 보안 통제 항목 참고 자료로써 활용

되고 있다.

국제원자력기구(IAEA)는 원자력 시설에 대한 사

이버 요건을 기술한 Nuclear Security Series 
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Facilities를 발표함으로써, 원자력 시설에 대한 악

의적 행위로부터 중요한 디지털 자산의 보안 및 안전

을 보장하기 위해 권고사항 및 이행에 관한 기술 지

침 제공하고 있다[9].

이와 같이 사이버보안 이슈에 대응하기 위해 국내

외 주요 원자력 관련 기관에서 기술 가이드 문서를 

개발하여 활용하고 있다. 규제 대상 운영사는 규제 

문서들의 요건에 따라 적합한 규제 준수 방법을 제안

하여야 한다. 이에 NEI(Nuclear Energy 

Institute)는 미국 내의 규제 대상자인 원전 개발, 

운영사들을 대표하여 규제 준수를 위한 가이드 문서

를 개발하였다. 대표적으로 사이버보안 대상 자산 식

별 방법, 사이버보안 평가 방법에 대한 가이드를 개

발하고 규제 기관인 NRC와 지속적인 협의를 통해 

합리적인 규제 수준을 도출하고자 노력하고 있다

[10,11].

이러한 국내외 원자력 주요 기관들의 노력에도 원

자력 발전소에 적용되는 제어기 수준에서 요구되는 

보안 기능에 대한 적합성 시험을 위한 기준이 제시된 

사례가 없다. 

원자력 안전 등급 소프트웨어의 경우 생명주기에 

따라 검증 및 확인(V&V) 활동을 수행하여 소프트
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Fig. 1. Development procedure for cyber securi-

ty function test cases

웨어 검증 절차를 이행하고 있다. 검증 방법으로 인

허가 적합성 검토와 IEEE Std. 1012 요건에 따라 

소프트웨어 요구 사항에 대한 시스템 요구 사항을 양

방향으로 추적하는 추적성 분석과 페이건 인스팩션 

그리고 정형 검증 등을 수행한다[12,13].

사이버보안 기능 적합성 시험 역시 소프트웨어 검

증에서 수행하는 규제 요건에 대한 추적성 분석과 같

이 양방향 추적 작업과 함께 사이버보안 기능의 적합

성 시험을 위한 절차와 기준이 필요하다. 이를 통해

서 사이버보안 기능에 대한 검증 및 확인 내용이 안

전 등급 소프트웨어와 함께 향후 원자력 검증 활동에 

필수 항목으로 포함될 필요가 있다.

2.2 국내 사이버보안 시험 및 검증 현황

정보보호제품은 안전성과 신뢰성 검증을 위한 평

가인증 제도를 도입하여 24종의 보안 제품군에 대하

여 인증 제도를 운용 중에 있다[14]. 평가 인증 제

도는 정의된 제품군이 만족해야 하는 명세를 정의함

으로써 모호한 요구 사항을 제거하고 시험이 가능한 

수준에서 일관성 있는 시험을 지원함으로써 공공기관

에 적용되는 제품에 대한 보안성을 보증하고 있다.

보안성 보증 제도를 활용하여 원자력 시설에 적용

되는 제어기에 추가되는 보안 기능을 검증하기 위해

서는 대상 제어기기가 평가대상 정보보호시스템으로 

분류되어야 한다. 하지만 제어기 본래의 목적이 보안 

기능에 해당하지 않고, 정보보호시스템 대상 제품군

에도 포함되지 않아 평가를 위한 명세부터 별도 개발

이 필요하다. 

한국정보통신기술협회의(TTA)는 산업 제어시스

템의 보안 요구 사항을 정의하기 위한 기준으로 “산

업 제어시스템 보안 요구사항”을 발표하였다 

[15,16,17,18]. 이를 통해 현장장치, 제어, 운영 등 

3계층으로 구분하고 각 보안 요구사항 정의를 위한 

기준을 제시하고 있다. 본 문서는 기반 시설에 대한 

환경을 우선 고려한 가이드로 보안 기능에 대한 시험

을 위해 상위 수준에서 고려되어야 하는 항목을 제시

하고 있다. 따라서 특정 제어기기에 적용된 보안 기

능을 시험하기 위해서는 기기별, 보안 기능별 세분화

된 시험기준 개발이 추가로 요구된다.

III. 사이버보안 기능 적합성 시험방법

본 장에서는 원자력 사이버보안 기술기준 문서인 

RS-015를 기준으로 연구된 사이버보안 기능 적합성 

시험 방법을 설명한다.

적합성 시험방법 설명을 위해 제어기 수준의 요건 

도출부터 시험사례를 개발하기 위한 절차는 그림 1

과 같다. RS-015를 기준으로 제어기 수준에서 요구

되는 사이버보안 요건을 분석(A) 한다. 본 연구에서

는 요건 도출 분석을 위해 J.G. Song[19]이 제안

한  원자력 사이버보안 요건 도출 방법을 활용하였

다. 

구체적으로 시험대상 기기에 대한 공격 벡터와 장

치의 적용 환경을 고려하여 가능한 사이버 공격 방법

을 식별하고자 하였다. 대상 기기에 접근하기 위해 

발생하는 일반적인 접근 경로 및 방법을 NEI18-08

의 Attack Pathway and Attack Vector 

Discussion에 근거하여 아래 5가지 항목으로 정의

하였다[20].

(1) 주요 디지털 자산 간 직접 연결된 통신 

(Wired network connection) : 주요 디지털 자

산 간 직접 연결된 통신은 대상 디지털 자산 사이에 

정보를 송/수신하기 위해서 직접 연결된 모든 통신 

환경을 고려한다. 구체적인 예로써 DNP3, RS-485 

및 RS-232C 와 같은 제어 기기 간의 통신 프로토
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Fig. 2. Elements of Attack Vectors to a Target 

Critical Digital Asset(CDA)

콜을 이용한 접근 가능 여부를 분석한다.

(2) 무선통신을 이용한 접근 가능성 (Wireless 

network connection) : 주요 디지털 자산이 무선 

통신을 지원하는 물리적 모듈을 포함한 경우 이를 통

한 접근 가능 여부를 분석한다.

(3) 접근 가능한 매체 및 미디어 (Portable 

Media and Mobile Devices (PMMD) 

connection) : 주요 디지털 자산의 개발, 설치 및 

유지 보수 시 사용하는 USB, CD 등의 매체와 오

실로스코프, 노트북 등의 엔지니어링 장치 등을 이용

한 접근 가능 여부를 분석한다.

(4) 공급망 (Supply chain access) : 설계, 개

발, 납품, 설치, 운영 단계에서의 발생하는 프로그램 

개발 및 수정, 펌웨어 업데이트, 하드웨어 추가 등을 

통한 접근 가능 여부를 분석한다.

(5) 물리적 직접 접근 (Physical access) : 내/

외부 사용자가 직접 대상 장치에 접근하는 것으로 내

부자 위협 또는 비 인가된 사용자의 직접 접근 가능 

여부를 분석한다.

그림 2는 자산 간 연결 가능한 유/무선 통신, 매

체 및 미디어, 공급망 그리고 물리적 직접 접근이 가

능한 사용자에 대한 5가지 공격 벡터가 주요 디지털 

자산에 어떻게 연관되는지를 보여준다.   

이와 더불어 대상 제어기의 적용 환경을 고려한

다. 원전 디지털 제어기의 필수 요구 기능과 대안적 

보안 통제 적용 가능 여부를 확인하기 위해 아래 4

가지 항목을 추가 고려함으로써 제어기 자체의 보안 

기능의 중요성을 분석한다. 

(1) 자산의 물리적 방호 현황 

(2) 공극(Air gap)을 포함하여 독립된 시스템 

간의 정보가 연계되는 구간 확인 (유지 보수 

정보, 운영 관리 정보 등 매체를 통한 정보의 

이동)

(3) 미디어, 유지 보수 장치 관리 현황

(4) 자산에 대한 유지 보수 정책 (자산에 유지되

는 보안 기준, 현 상태 이외의 통신 연결 및 

다른 데이터의 입출력 불가, 자산의 형상변경 

불가 등)

RS-015에서는 기술적, 운영적, 관리적 보안조치

에 대해 접근제어, 감사 및 책임, 시스템 및 통신의 

보호 등 총 13개의 주요 사이버보안 항목으로 구분

하고, 이 사이버보안 항목들에 대해 세부항목 101개

의 요건을 제시하고 있다. 원전 디지털 제어기의 사

이버보안 기능 적합성 시험을 위하여 101개의 제시

된 요건을 총 377개의 상세 요구 사항으로 분류하

고, 각각의 상세 요구 사항에 대해 제어기에서 기능

적으로 구현이 필요한지 정성적 평가를 수행한다. 구

현이 필요한 것으로 식별된 요구 사항에 대해서는 적

합성 시험 방법으로 Specification-based 

Testing Approach(Ⅰ) 및 Risk-based 

Testing Approach(Ⅱ)를 적용하여 구체적인 시험

항목을 도출한다. Specification-based Testing 

Approach(Ⅰ)은 사이버보안 요건 및 설계 사양서

를 기준으로 명시된 보안 기능이 정상적이고 신뢰적

으로 작동하는지에 대한 시험항목을 식별한다. 

Specification-based Testing Approach는 

Positive 시험항목 분석(B)과 Negative 시험항목 

분석(C)으로 구분된다. Positive 시험항목 분석을 

통해서는 대상 장비의 보안 기능이 보안 요건에 부합

하도록 구현되어 있는지 정상적인 정보를 입력하여 

정상적인 결과가 나오는지 시험하는 Positive 요건 

시험항목을 도출한다. Negative 시험항목 분석을 

통해서는 보안 요건에 대한 Negative 요건을 설정

하고 대상 시스템에 정상적이지 않은  정보의 입력 

또는 비정상적인 조작을 통한 보안 기능의 안전성과 

신뢰성을 시험하는 Negative 요건 시험항목을 도출

한다. 다음으로 이렇게 도출된 Positive 및 

Negative 요건 시험항목에 대해 Positive 및 

Negative 요건에 대한 시험사례(F)를 생산한다. 

Risk-based Testing Approach(Ⅱ)은 일반적으

로 취약성 점검 시험, 침투 시험, Fuzzing 시험 등

을 포함한다. Risk-based Testing Approach

(Ⅱ)를 통한 시험항목 도출을 위해 Negative Test 

시험항목 분석(C) 결과를 기반으로 Risk-based 시

험항목 분석(D)을 수행한다. Negative 요건 시험

항목에 대하여 공격자가 공격 대상에 대해 취득할 수 
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Level of Effort Number of Hours

Low 1-4

Medium 5-16

High 17-40

Extremely High 41+

Table 1. An estimated level of effort [21]

Fig. 3. Test case relationship between test targets, items, and requirements 

있는 공격 효과를 식별하고(Attack Achievement 

Analysis), 사이버 공격으로 인해 기기에 초래되는 

결과를 예상하여(Consequence Analysis) 기기에 

초래되는 결과가 궁극적으로 발전소에 파급되는 영향

의 수준을 분석한다(Impact level Analysis). 시

험항목에 대한 시험의 난이도(E)는 시험자의 역량에 

따라 정량적 평가가 어려운 한계로 시험 시 요구되는 

예상 시간을 산정함으로써 시험의 난이도를 반영한

다. 본 연구에서는 표 1과 같이 NESCOR의 

Guide to Penetration Testing for Electric 

Utilities Version 3에서 정의한 시험 난이도 산정 

기준 시간을 활용하였다. 

이러한 Risk-based 시험항목 분석(D) 결과와 

시험의 난이도(E) 분석을 근거로 중요도가 높은 시

험항목들에 따라 난이도가 상대적으로 낮은 시험 방

법을 우선 채택하여 Risk-based 요건에 대한 시험

사례(F)를 개발한다. 최종적으로 도출되는 시험항

목, 시험대상, 시험사례의 관계는 그림 3과 같다. 

적합성 시험방법에 대한 요건도출 및 시험사례 개

발 절차에 따라 Specification-based Testing 

Approach(Ⅰ)를 통해 m 개의 Positive 시험항목

과 n 개의 Negative 시험항목이 식별된다. 또한 식

별된 각각의 시험항목에 따라 별도의 시험사례가 개

발 된다. 반면 Risk-based Testing Approach

(Ⅱ)를 통해 개발되는 Risk-based 시험항목은 

Negative 시험항목과 같지만 모든 시험항목이 각각

의 시험대상 및 시험사례를 갖지는 않는다. 이는 권

한 관리, 암호화, 계정 정보 보호 등의 여러 시험항

목이 계정에 대한 취약성 시험 하나의 사례로 평가될 

수 있기 때문이며, 시험사례를 구성하는 공격 시나리

오와 평가자의 역량에 따라 차이가 발생할 수 있다. 

IV. 사이버보안 기능 적합성 시험방법 분석 사례

본 장에서는 제안된 사이버보안 기능 적합성 시험

방법에 따라 도출된 시험사례를 설명한다. 원자력 시

설에 보안 위협이 될 수 있는 내용을 제외하고 일반

화한 시험항목을 PLC를 기준으로 분석한 사례를 설

명한다.  

4.1 Positive 시험사례 도출

Positive 시험은 보안 요건에 따라 개발된 기능

에 대한 정상작동을 확인하는 시험으로 보안 기능에

서 의도한 범위 안의 정보를 입력한 결과를 확인하는 

시험이다. 표 2는 RS-015의 계정관리 요건 중 “주

어진 업무를 수행하는 데 필요한 만큼의 제한된 접근 
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Test 
Item 
Code

Test Targets

AC-00-01 1. Engineering tool has an account 

management function for PLC

2. Login account of PLC is divided 

into two types (Admin, Engineer)

AC-00-04 Check below functions when PLC 

authentication function fails

1. Communication status is not 

available within (one) minute after 

(three) times of PLC 

authentication failure.

2. If PLC authentication fails 

(three) times in engineering 

workstation with engineer 

authority, communication is not 

possible within the (one) minute.

Table 2. Example of positive test target for PLC 

security function 

Test 

case No.

Accounting Separation

Pass/Fail
Input Expected Results

Test 

Result

01

1. ID and password of 

administrator account

2. Run account management

Confirm that run account 
management functions

(O/X)

02

 Check permissions by 
administration and 
engineering account

Confirm that the login 
account privilege is divided 
several types (e.g., Admin, 
Engineer)

(O/X)

Table 3. Example of positive test case for PLC security function 

제한을 각 계정에 부여” 항목에 대해 시험이 필요한 

대상 장치인 PLC와 엔지니어링 도구에 요구되는 시

험대상을 정의한 예로 계정 기능 유/무, 사용자 계통

의 권한 분리 기능, 제어기의 무차별 인증 시도 대응 

기능 등을 시험대상으로 선정하고 있음을 보여준다.  

표 3은 표 2의 AC-00-01 시험항목 코드를 기준으

로 요구되는 시험사례를 정의한 내용으로 관리자의 

인증정보, 권한 등을 통해 확인되어야 하는 결과를 

각각 입력 정보와 예상 결과를 정의하고 실제 시험을 

통해 도출된 결과와 예상되는 결과의 비교를 통해 시

험 결과의 성공/실패 여부를 판단할 수 있도록 정의

된 템플릿을 보여준다.

4.2 Negative 시험사례 도출

Negative 시험은 Positive 시험의 연장선으로 

Positive 시험에서 의도한 정보를 벗어난 값을 입력

함으로써 개발한 보안 기능의 작동 상태를 확인하는 

시험이다. 예를 들어 기기의 요건이 0~10의 정수 

값을 넣어 동작을 수행한다면 Positive 시험의 입력 

정보는 0에서 10 사이의 정수 값을 입력하는 시험을 

수행하는 것이며, Negative 시험은 0에서 10 사이

의 정수 외의 정보(예를 들어 음수 값, 혹은 소수 값 

등)를 입력하여 시험을 수행한다. 따라서 Positive 

시험과 동일한 항목을 기준으로 의도한 정보를 벗어

난 값을 입력 정보로 정의하여 시험사례 만든다. 

표 4는 비인가된 사용자의 정보를 입력하거나, 권

한이 없는 사용자의 접근으로 허가되지 않은 기능의 

접근 가능성을 확인하기 위해 정의된 Negative 시

험사례로 정의된 예를 보여준다.  

4.3 Risk-based 시험사례 도출  

Risk-based 시험은 개발된 보안 기능에 대한 잠

재적 위험을 확인하기 위한 시험으로 침투시험 등을 

통해 보안 기능의 유효성을 확인하는 시험이다. 다른 

시험과 달리 Risk-based 시험은 투입되는 인력과 

자원에 따라 무수한 시험이 가능하다는 특징이 있다. 

이에 시험 범위 및 우선순위를 선정하기 위한 분석이 

요구된다. 대상 제어기와 적용되는 보안 기능의 우선

순위를 선정하기 위해서 다음 3단계의 분석 절차를 

수행한다. 

1) 공격 취득 대상 분석 : 공격 시나리오에 따라 

공격자가 확보할 수 있는 자원, 행위 등을 정성적으

로 분석한다. 공격자가 취득할 수 있는 대상은  “엔

지니어링 도구 사용 권한 획득”, “계정 DB 작동 불
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Consequence Analysis for A Digital Devices

Digital 
Assets

Step 1 Step 2 Step 3

Type of 
Interaction

Digital Compromise
Potential Consequence to 

Critical System
Consequence to Plant

PLC

Controls 
parameter: 
Control 
equipment 
function 
based on 
an internal 
algorithm 
for the 
condenser 
system

Co n f i d e n t i a l i t y : 
Digital information 
could be intercepted 
and read

None.
No system is impacted. 
Information for the 
condenser system could 
be read

No safety, security, 
emergency preparedness 
or continuity of power 
consequences

Integrity: Digital 
signals or set-points 
could be corrupted so 
that operation of 
equipment function is 
not executed

Failed.
Loss of control function 
is failure of Condenser 
Physical System function 
(Ex: Water level in 
condenser system)

Moderate impact for 
continuity of power 
consequences

Availability: Loss of 
availability in 
multiple instrument 
channels   could 
result in denial of 
control for equipment

Failed.
Loss of control function 
is failure of Condenser 
Physical System function 
(Ex: Water level in 
condenser system)

Moderate impact for 
continuity of power 
consequences

Table 5. Example of consequence analysis for digital device

Test 

case No.

Accounting Separation

Pass/Fail
Input Expected Results

Test 

Result

01

1. Undefined ID and password 

/ ID and password of Engineer 

account

2. Run account management

Confirm that can not access 
account management 
functions

(O/X)

02

ID and password of 

Administrator account

Administrator account does 
not run the engineering 
software. It can be run only 
in an engineering account

(O/X)

Table 4. Example of negative test case for PLC security function 

능, 또는 인증 오류 유발”, “제어기 내의 정보 삭제”, 

“통신 패킷 변조” 등과 같은 수준의 결과로 도출하게 

된다. 

2) 영향성 분석 : 영향성 분석은 기기 가용성, 무

결성, 기밀성 분석을 통해 보안 기능이 정상 작동하

지 않을 때 기기 수준에서부터 계통, 발전소 수준에 

미치게 되는 영향을 분석하게 된다. 

표 5는 원자력 복수 계통(Condenser System)

에 적용되는 PLC를 대상으로 영향성 분석을 수행한 

예를 보여준다. 분석 대상이 되는 기기에 대하여 기

기의 기능 및 역할을 정의(Step 1) 하고, 이에 대

한 가용성, 무결성, 기밀성 측면에서의 보안 기능 분

석을 수행(Step 2) 하여, 분석된 결과에서의 사이

버 공격이 발생했을 시 계통 수준에서 미치는 영향 

및 발전소 수준에서 미치는 영향(Step 3)을 분석한 

결과를 보여준다.

3) 시험 중요도 식별 : 원자력 발전소는 안전계통

이 발전소 운영과 별도로 이상상태 발생 시 자동 발

전소 정지로 유도하도록 설계되어 있다. 따라서 본 

연구에서는 사이버 공격으로 인한 정보 유출, 기능 

상실 보다 조작된 정보를 제공하여 이상 상태로 유도

하는 경우를 가장 위험한 상황으로 고려한다. 

중요도 식별은 공격자가 취득 대상 분석의 결과와 

영향성 분석 결과를 취합하고 최종 제어신호 변조 공격

과 관련된 보안 기능 여부를 최종 검토하여 시험의 중

요도를 그림 4와 같이 높음/중간/낮음으로 구분한다.



1432 원자력발전소 디지털 제어기의 사이버보안 기능 적합성 시험방법 연구

Test 

Case No.
Input Expected Results

Test 

Result
Pass/Fail 

01

Identify account-related data 

files in the engineering 

software installation folder

Unable to identify the 

account-related data file (O/X)

02

Unauthorized access to 

account-related data files 

Unable to access 

account-related data files 

without authentication

(O/X)

03
Confirm that authentication 

information protection

Authentication information 

encryption 
(O/X)

Table 8. Example of risk-based test case for PLC security function

Test Item 

Code
Test Item

AC-00-19-PT

Confirm that PLC 

configuration change is 

impossible without 

authentication 

Table 6. Example of risk-based test item for 

PLC security function

Test 

Item 

Code

Test Target

AC-0

0-19-

PT

1. Configuration file encryption and 

changeability test

2. Authentication bypass of 

engineering workstation + Attempt to 

access and change control device 

configuration information

3. Hardware hacking using physical 

I/O interface 

Table 7. Example of risk-based test target for 

PLC security function

Fig. 4. Test importance level analysis procedures

표 6는 Risk-based 시험항목 중 PLC의 구성 

정보를 인증 없이 변경 가능함을 시험하는 항목

(AC-00-19-PT)의 예를 보여준다.

표 6의 해당 항목은 계정관리 항목으로 취약할 경

우 제어기기의 가용성, 무결성, 비밀성 모두에 영향

을 미치게 되며, 제어신호 변조가 가능한 상태까지 

연관된다. 따라서 해당 시험항목의 중요도는 “높음”

으로 분류된다. 시험의 난이도는 직접 제어기로의 접

근하기 위한 임베디드 보드 접근 시도, 엔지니어링 

도구를 통한 접근 시 요구되는 응용프로그램, 암호

화, 제어기의 운영체제 분석 등이 요구된다. 이에 정

성적 분석을 통해 최소 소요시간이 17-40 시간으로 

“높음”으로 산정하였다. 

표 7은 평가항목에 대한 평가대상으로 정의한 항

목의 예로 제어기의 설정 정보를 포함하는 파일의 암

호화 우회 시도, 제어기의 엔지니어링 도구의 인증 

및 제어기 접근 시 인증 우회 시도, 물리적 접근을 

통한 설정 정보 추출 및 분석 등을 포함한다.

표 8은 표 7의 AC-00-19-PT 시험대상에서 정

의된 설정 정보 암호화 및 변조에 관련된 시험사례로 

계정 관련 데이터 파일의 위치 파악 및 해당 파일 암

호화 여부, 비인가된 사용자가 악의적 파일 접근 및 

변경 여부에 대해 확인해야 하는 항목을 입력 정보로 

정의하고 검사 결과 성공/실패를 판단하기 위해 정의

한 예상 결과 항목을 보여준다. 

4.4 시험사례 활용 결과 분석

본 논문에서 제안한 디지털 제어기의 사이버보안 

기능 적합성 시험방법을 원전 주요 제어기기인 PLC 



정보보호학회논문지 (2019. 12) 1433

평가에 활용한 결과 제어기기의 특성에 따라 국내 사

이버보안 기술기준 RS-015에서 요구하는 보안 기능 

항목을 파악할 수 있었다.

시험사례 도출을 위해서는 기기 제작사와의 협력

이 필수적으로 요구되며, 제작사의 개발 자료에 근거

한 시험대상 식별 및 사례 도출의 중요성을 확인할 

수 있었다. 

상세 시험사례 정의를 통해 Positive, Negative 

시험의 경우 평가자의 역량과 관계없이 일관된 평가

가 가능하였으며, 개발된 보안 기능에 연관된 기술기

준 항목 준수 여부를 쉽게 판단할 수 있었다. 결과적

으로 사이버보안 규제 요건에 대한 추적성 분석과 함

께 적합성 시험 절차와 기준으로 활용 가능함을 확인

하였다. 

Risk-based 시험은 원자력 발전소 계통, 사이버

보안, 제어기기 개발자 등 전문가 그룹 협의에 근거

하여 중요도, 시험의 난이도 분석을 통해 요구되는 

필수 시험항목, 시험대상, 시험사례 정의가 가능하였

다. 다만 시험사례 평가 시 평가자의 역량에 따라 일

관된 시험 결과가 도출되지 않는다는 한계가 있음을 

확인하였다. 

본 연구는 원자력발전소의 계측제어시스템의 핵심

이 되는 주요 디지털 제어기기인 PLC를 대상으로 

수행된 연구로 발전소에 도입된 서버 등과 같은 IT 

장비의 보안 기능 적합성 평가를 위해 기존 IT 사이

버보안 검증기술을 활용한 시험사례 개발이 추가로 

요구된다. 

V. 결  론

원자력 시설에 대한 사이버보안 규제 이슈와 다양

한 디지털 제어기의 적용에 따라 사이버보안 기능을 

제어기 수준에서 적용하기 위한 노력이 진행 중이다. 

이에 추가되는 보안 기능 적합성 확인을 위한 시험 

방법이 요구되고 있다.

이에 본 연구에서는 원자력 시설에 적용되는 디지

털 제어기를 대상으로 국내 사이버보안 기술기준에 

따라 보안 기능의 적합성 시험방법을 제안함으로써 

원자력 시설에 사용되는 기기에 반영된 사이버보안 

기능 검증시험의 기반을 마련하고자 하였다. 

원자력 시설에 적용되는 수많은 디지털 제어기에 

대해 일관성 있는 평가 기준을 마련하기 위해 본 연

구에서 제안하는 시험방법을 이용하여 다양한 디지털 

제어기의 시험사례를 지속해서 개발할 예정이다. 
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